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Annotatsiya: Bugungi ragamli asrda kiberxavfsizlik, aynigsa, aloga o‘rnatish va
ijtimoiy o‘zaro ta’sir gilish uchun texnologiyaga tobora ko‘prog ishonadigan o‘smir
talabalar uchun muhim muammoga aylandi. O‘smirlarning kiberxavfsizlik hagidagi
tasavvurlarini shakllantiruvchi mexanizmlarni tushunish mas’uliyatli onlayn xulg-atvorni
targ‘ib qilish, shaxsiy ma’lumotlarni himoya qilish va kiberxavflarni yumshatish uchun
zarurdir. Ushbu madaniy me'yorlar, gadriyatlar va amaliyotlar ularning ragamli sohadagi
munosabati va xulg-atvoriga qganday ta’sir qilishini hisobga olgan holda,
madaniyatshunoslik yondashuvi orgali o‘smirlarda kiberxavfsizlik hagidagi tasavvurlarni
rivojlantirish mexanizmlarini o‘rganadi.

Kalit so‘zlar: Madaniy kontekst va kiberxavfsizlik tushunchalari, OAV vakillari va
madaniy kontentlar, Ta’limiy tadbirlari va madaniy kompetentsiya

Abstract: Cybersecurity has become an important issue in today's digital age,
especially for adolescent students who increasingly rely on technology for communication,
learning, and social interaction. Understanding the mechanisms that shape adolescents'
perceptions of cyber safety is essential to promoting responsible online behavior,
protecting privacy, and mitigating cyber risks. This essay explores the mechanisms by
which adolescent students' perceptions of cybersecurity develop through a cultural studies
approach, considering how cultural norms, values, and practices influence their attitudes
and behaviors in the digital realm.

Keywords: Cultural Context and Concepts of Cybersecurity, Media
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Annoramus: KubepOGezonmacHOCTh cTana BaXHOW MPOOJIEMOM B COBPEMEHHYIO
U(POBYIO 3MOXY, OCOOCHHO ISl CTYISHTOB-TIOJAPOCTKOB, KOTOpbIE BCE OObIIe
I10J1araroTCsd Ha TEXHOJIOTUU OJIA 061].[€HI/I$[, 06y‘1€HI/I$I 1 COHaJIbHOI'O B38.HMO}1€I71CTBI/I$I.
[Tonnmanue MCXaHHU3MOB, bopMupyoLIIUX peaCTaBJICHUSI MOAPOCTKOB 0
KI/I6Cp6630HaCHOCTI/I, HMCECT BaXHOC 3HAYCHUC JI1 IIpolara’Habl OTBCTCTBCHHOI'O
IIOBCACHHS B HHTepHeTe, 3allIUThI KOH(bI/II[CHI_II/IaJ'IBHOCTI/I U CHHIKCHUA I(I/I6eppI/ICKOB. B
3TOM 9CCEe HCCICOAYHOTCA MCXaHU3MBI, C IIOMOIIIBIO KOTOPBIX BOCHIPpUATUC
KnOepOe30macHOCTH y YYaluXxcsa-roApoCTKOB pa3BuBaeTCcs C IIOMOILBIO
KYJBbTYPOJIOTHYCCKOTO II0AXO0J4, Y4YHUTBIBAA, KaK KYJIbTYPHBIC HOPMBI, HOCHHOCTH U
MPAKTUKH BIMSIIOT HA UX OTHOIIICHUE U TIOBeIeHHE B 1M poBoH chepe.

KiroueBble c¢JjioBa: KyJbTYPHBIM KOHTEKCT M KOHIENIIMU KHOEepOE30macHOCTH,
MCONAPCHIPE3CHTAIN U KYHLTypHBIﬁ KOHTCHT, 06paBOBaTeHBHa${ ACATCIbHOCTh U
KYJIbTypHast KOMIICTCHTHOCTD.

O‘zbekiston Respublikasi Prezidentining 2020-yil 6-oktyabrdagi “Axborot
texnologiyalari sohasida ta’lim tizimini yanada takomillashtirish, ilmiy tadgiqgotlarni
rivojlantirish va ularni IT-industriya bilan integratsiya gilish chora-tadbirlari to‘g‘risida’gi
PQ-4851 sonli qarorlari [1] ijrosini ta’minlash hamda 2020 yil 2 martda esa
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Prezidentimizning “2017-2021 yillarda O’zbekiston Respublikasini rivojlantirishning
beshta ustuvor yo’nalishi bo’yicha Harakatlar strategiyasini “Ilm, ma’rifat va raqamli
iqtisodiyotni rivojlantirish yili”’da amalga oshirishga oid davlat dasturi to’g’risida’gi
Farmoni bilan “Ilm, ma’rifat va raqamli iqtisodiyotni rivojlantirish yili” Davlat dasturi
qabul qilindi. Davlat dasturi beshta asosiy yo’nalishlardan iborat bo’lib, dasturning
beshinchi yo’nalishida 2020-2023 yillarga mo’ljallangan Kiberxavfsizlikka doir milliy
strategiya hamda “Kiberxavfsizlik to’g’risida”gi qonun loyihasini ishlab chiqish belgilanib
qo’yilgan[2].

Kiberxavfsizlik hozirda yangi kirib kelgan tushunchalardan biri bo‘lib, unga
berilgan turlicha ta’riflar mavjud. Xususan, CSEC2017 Joint Task Force manbasida
kiberxavfsizlikka quyidagicha ta’rif berilgan [3]: kiberxavfsizlik — hisoblashlarga
asoslangan bilim sohasi bo‘lib, buzg‘unchilar mavjud bo‘lgan sharoitda amallarni to‘g‘ri
bajarilishini kafolatlash uchun o‘zida texnologiya, inson, axborot va jarayonlarni
mujassamlashtiradi. U xavfsiz kompyuter tizimlarini yaratish, amalga oshirish, tahlillash
va testlashni oz ichiga oladi. Kiberxavfsizlik ta’limning mujassamlashgan bilim sohasi
bo‘lib, gonuniy jihatlarni, siyosatni, inson omilini, etika va risklarni boshgarishni oz
ichiga oladi.

Madaniy  kontekst va  kiberxavfsizlik  tushunchalari:  O‘smirlarning
kiberxavfsizlik hagidagi tasavvurlari ularning madaniy konteksti, jumladan,
texnologiyadan foydalanish, maxfiylik va onlayn xavfsizlik bilan bog‘liq ijtimoiy
normalar, gadriyatlar va amaliyotlar bilan shakllanadi. Individuallikka garshi jamoaviylik,
hokimiyatga bo‘lgan munosabat, shaxsiy hayot va xavfsizlikni anglash kabi madaniy
omillar o‘smirlarning ragamli domendagi xatti-harakatlari va qarorlariga ta’sir gilishda
muhim ro‘l o‘ynaydi. Masalan, shaxsiy avtonomiya va erkinlikni birinchi o‘ringa
go‘yadigan madaniyatlarda o‘smirlar o‘zlarining onlayn alogalarida shaxsiy daxlsizlik va
avtonomiyani birinchi o‘ringa qo‘yishga moyil bo‘lishlari mumkin, holbuki jamoaviylik
madaniyatlarda ularning munosabatlariga potentsial ta’sir ko‘rsatishi mumkin bo‘lgan
jamoaviy farovonlik va ijtimoiy uyg‘unlikka e'tibor qaratilishi mumkin. Masalan:
kiberxavfsizlik va xavflarni boshgarishga garatilgan.

OAV vakillari va madaniy kontentlar: Ommaviy axborot vositalari vakillari va
madaniy  kontentlar ham o‘smirlarning kiberxavfsizlik haqgidagi tasavvurlarini
shakllantirishda hal qiluvchi ro‘l o‘ynaydi. Ommabop ommaviy axborot vositalari,
ko‘ngilochar va axborot vositalarida xakerlar, kiberhujumlar va onlayn tahdidlarning
tasviri o‘smirlarning texnologiya, xavfsizlik va xavfga bo‘lgan munosabatiga ta’sir qgilishi
mumkin. Texnologiyani imkoniyatlar, aloga yoki tahdid manbai sifatida tasvirlaydigan
madaniy kontentyatlar o‘smirlarning ragamli platformalar va qurilmalarni ganday idrok
etishi va ular bilan shug‘ullanishiga ta’sir gilishi mumkin. O‘qgituvchilar va siyosatchilar
kiberxavfsizlik bilan bog‘lig ommaviy axborot vositalari vakillari va madaniy kontentlarni
tangidiy tahlil qilish orgali o‘smirlarga onlayn o‘zaro alogalar bilan bog‘liq xavf va
imkoniyatlarni chuqur tushunishga, ragamli savodxonlik, mas'uliyat va axlogiy xulg-atvor
madaniyatini rivojlantirishga yordam berishi mumkin.

Ta’limiy tadbirlar va madaniy kompetentsiya: Madaniy kompetentsiya va
ragamli savodxonlikni rag‘batlantiradigan ta’limiy tadbirlar o‘smirlarning kiberxavfsizlik
hagidagi tasavvurlarini rivojlantirish uchun muhim ahamiyatga ega. Madaniy tadgiqotlar
yondashuvlarini kiberxavfsizlik bo‘yicha ta’lim dasturlariga integratsiyalashgan holda,
maxfiylik va xavfsizlikning madaniy o‘lchovlarini tangidiy o‘rganishga yordam berishi
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mumkin. Ushbu aralashuvlar onlayn xulg-atvor bilan bog‘lig madaniy me'yorlar va
gadriyatlar bo‘yicha munozaralarni, kiberxavfsizlik amaliyotlaridagi madaniy farglarni
ta’kidlaydigan amaliy tadgiqotlarni va o‘smirlarni o‘zlarining madaniy istigbollari va
noto‘g‘ri garashlarini aks ettirishga undaydigan hamkorlik loyihalarini oz ichiga olishi
mumkin. Madaniy malaka va xabardorlikni oshirish orgali o‘gituvchilar o‘smirlarga
ragamli dunyoning murakkabliklarida mas'uliyatli, axloqiy va xavfsiz tarzda harakat gilish
imkoniyatini berishi mumkin.

Xulosa qilib aytganda, o‘smirlarda kiberxavfsizlik hagidagi tasavvurlarni
rivojlantirish mexanizmlari ko‘p qirrali bo‘lib, ular madaniy me'yorlar, gadriyatlar,
ommaviy axborot vositalari vakillari va ta’lim tadbirlari ta’sirida rivojlantiriladi.
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